Internet c'est politique

FAI associatif a |'ére de la gouvernance numérique

Pierre Wulles



Sci-hub

the first website in the
world to provide mass &

public access to research
papers

SCI-HUB

...to remove all barriers in the way of science -
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-] Assistance Numericable — Mozilla Firefox
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Ou trouver de l'aide ?

Votre Espace Assistance a fermé ses portes le 23 novembre 2017
Vous pouvez dés a présent utiliser I'Assistance SFR, disponible a I'adresse https://assistance.sfr.fr

Pour retrouver vos parameétres d'installation, rendez-vous sur installation.numericable.fr

Accéder a assistance.sfr.fr Accéder a installation.numericable.fr Contactez-nous
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Sci-hub

Test if a site is blocked in China

Domain to check

sci-hub.st ‘

™
I'm not a robot Check
reCAPTCHA

Beijing - &
Shenzhen - @
Inner Mongolia - @
Heilongjiang Province - @
Yunnan Province - @

This URL appears to be accessible from mainland China.

Figure 3.
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1. Internet, comment ca fonctionne ?
a. Bréve histoire du net
b. Un réseau de réseau
c. IP, DNS, Serveur, routeur, paquet
2. Enjeux politiques et sociétaux (les problémes)
a. Surveillance de masse et vie privée
b. Censure
c. Neutralité du net
3. Rézine: FAI associatif (les solutions)
a. Construire internet soi-méme

b. Nous rejoindre



1. Internet: sous le capot
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Un réseau
e pensé dans un contexte de guerre froide

e par des universitaires



Un réseau de réseaux

Vous avez dit réseau ?

B B

Figure 5.
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Figure 9. cablemap.info
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Paquets

Figure 13.
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Internet est

e un réseau de réseaux
e qui se veut symétrique
e résiliant

e ct passif.

Internet n’est pas:

o l|a télé

e le minitel

e le téléphone

® un nuage



2. Enjeux sociétaux et politiques

1




Surveillance de masse
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Une premiere « boite noire » de la loi sur le
renseignement désormais active

Ce dispositif trés critiqué permet aux services de renseignement d’analyser automatiquement
les métadonnées des communications Internet en France.

Figure 15.



Surveillance de masse

Figure 16.



Surveillance de masse

« Recette de la chasse aux lions dans le désert: on passe tout le sable au tamis
et, a la fin, il reste les lions. »

Louis-MARIE HOREAU (CANARD ENCHAINE)
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«Mais moi je n’ai rien 3 cacher!»

Beaucour DE GENS

« Apportez-moi deux lignes du plus honnéte homme et j'y découvrirai de quoi le
faire pendre. »

CARDINAL DE RICHELIEU

Le droit & la vie privée est constitutionnel

e Des gens ont des choses a cacher (Snowden, Assange, ...)
e Détournement de la surveillance au présent, ou au futur. (Voyeurisme, dictatures, ...)

e Beaucoup de faux positifs, peu de vrais positifs.
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e Internet est un outil de communication, pour beaucoup c'est méme I’outil de communication.
e Se sachant surveiller, nous ne disons plus les mémes choses.
e Pire, nous ne pensons plus les mémes choses.

e Risque de grosses dérives

Accuseé de vouloir
espionner les
etudiants, le Crous
de Rennes retire des
capteurs placeés
dans des lits

Publié le 07/09/2017 par Melissa Perraudeau

Dix lits d’une résidence universitaire de Rennes ont été munis de capteurs devant permettre une
“maintenance préventive". Aprés avoir été accusé de vouloir espionner les étudiants, le Crous a annoncé
le retrait des capteurs ce jeudi.

Figure 17.
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La France censure

e Droits d'auteurs

e Sites politiques / d'opinions

Faut-il censurer ?

— Si oui, qui doit censurer ? Ministére de la propagande ?

En pratique rarement une bonne idée, effet streisand, effet « complot », ...

Censure par DNS menteur:

Personne

Site introuvable

=

Figure 18.



. et neutralité du net

Figure 19.



et neutralité du net
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3. Rézine: un internet qui envoie du bois |

Rezing)
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Rézine est un FAl comme Orange, Free, SFR ... mais associatif !
Nous créons un internet:

e sans censure

e sans bridage

e sans surveillance

e local

e décentralisé

e symétrique
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Mais internet ca coute cher 1?7

e ca dépend

C'est compliqué 1?7

e oui

C'est légal 7

e oui

Vous hébergez des terroristes !

e Probablement non

Chez rézine ma vie privée est a |'abri|

e non mais c'est un début
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Concrétement ?

e ADSL/VDSL

e Radio

e VPN/Tunnels chiffrés
e Fibre



Rézine:

Figure 21.



Rézine: fibre s

EEEEEEEEEEEEE

Figure 22. Barometre FTTH

Possible dans la Drome !



Rézine: nous rejoindre.

Pour bénéficier de nos services il faut étre membre.

Adhésion a prix libre.



Pour aller plus loin

Conférence de Benjamin Bayart « Internet ou minitel 2.0 »

Conférence de Julien Vaubourg « Moi je n'ai rien a cacher »
e Conférence « Libérer Internet: Sexe, alcool et vie privée »

e Podcast France culture

serlE | DOCUMENTAIRES @ Publicité

A I'ere de la surveillance numérique
iHNG YUU 4 EPISODES (4 DISPONIBLES)

P DECOUVRIR .

Doit-on s'inquiéter de la surveillance sur Internet ?

En savoir plus |




